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Répondre aux enjeux 
de cybersécurité 

des établissements 
de santé



En

2022

+ 33 %
d’établissements 
déclarent au moins 1 
incident de sécurité

62
structures impacté s par

au moins 2 incidents 
dans l'année

432
établissements de 
santé couverts par le 
CERT Santé

CONTEXTUALISATION_

Les établissements de santé sont des organisations 
vulnérables et ne peuvent être considérés comme des 
structures comme les autres. La multitude d’utilisateurs 

-
-

cheurs, sous-traitants - et l’usage de la télémédecine sont 

Cette pluralité de méti -

-

encore les réseaux de caméra de surveillance.

Une seule compromission peut induire l’immobilisation 
-

tures en même temps. Dans ce contexte, quelles solutions 
peuvent être mises en œuvre pour répondre aux vulnéra-

santé ?
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Se prémunir des arrêts de services de soins qui mettent 
en danger la vie des patients.

Se protéger contre l’accès illicite, l’indisponibilité et 

patients.

Sensibiliser et        

  isibilité sur les usages et les 
       

hospitalier.

PRINCIPAUX ENJEUX POUR LES ÉTABLISSEMENTS DE SANTÉ 

Évolution du mode de soin et de la télémédecine : inter-
vention de médecins libéraux en centre hospitalier et 

et de prise de rendez-vous).

Hétérogénéité des outils et des équipements médicaux 
à couvrir.

Multiplicité des structures et des organisations (CHU, 
CHP, GHT et organisations en groupement, ARS, ou 
EHPAD).

Disparité des capacités budgétaires et des 
ressources humaines, expertes ou moins expérimen-

via un service managé ou par l’établissement direc-
tement).

Variété et sensibilité des données traitées -
tions médicales ou de recherche).

RISQUES MAJEURS, CONTRAINTES SECTORIELLES ET CRITICITÉ DES ÉTABLISSEMENTS 

ENJEUX ET RISQUES MAJEURS_

Détecter les menaces au plus tôt mais aussi 
les 

tiellement compromis à l'extérieur.

Détecter les menaces directement au niveau du réseau 

un processus de détection et de réaction automatisé 
permettant de réagir beaucoup plus rapidement aux 
menaces potentielles.

Remonter les menaces au prestataire de service 

es solutions intégrables au sein d’un SOC 

Tout cela à moindre coût et sans impacter les métiers 
médicaux de l’établissement.

PRINCIPAUX OBJECTIFS DE L’OFFRE GATEWATCHER SPÉCIALEMENT CONÇUE POUR LES HÔPITAUX 
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CAS D’USAGE OBSERVÉS_
 

CAS D’USAGE N°1 : WORKSTATION INFECTÉE 

d  

L’i n étant déjà présente, les équipes n’ont pu 
établir la méthode d’intrusion utilisée  mais    
imaginer      

  incluant un exécutable, ou une 
quelconque activité sur un site internet malveillant à 
l’encontre de l’utilisateur.

         
        

       
     

         
   serveur de contrôle. En corrélant 

l’ensemble des alertes      
Response), les équipes ont établi 

avec certitude l’existence

         
            

CAS D’USAGE N°2 : MISE À JOUR DE LOGICIEL À RISQUE 

sections de code très similaires à ce qu’utiliserait un 

• I

Certains équipements médicaux nécessitent des mises à 

méthodes mises en œuvre par certains éditeurs, ne 
répondant pas aux bonnes pratiques en la matière.

de contenus suspicieux. Les équipes intervenantes ont 

CAS D’USAGE N°3 : DÉTECTION D’ÉQUIPEMENTS OU D'USAGES NON BANALISÉS 

pratique peu sécuritaire tout en partageant les 
perspectives et risques associés.  Après une révision 
régulière et quotidienne, Gatewatcher a procédé à 
une déconnexion de certaine(s) salle(s) car 

  
     -

 vées malgré les avertissements.

Les établissements de santé accueillent en leur sein 
une population d’acteurs plus ou moins sensibilisé  aux 
enjeux  

ment pu révéler et signaler l’usage de PC / 
laptops qui       

  établissement de santé. Cette mise en 
évidence leur a        

vertical brochure établissements de santé



SOLUTION_

perturber le travail des équipes médicales.

l
travail, machines médicales, smartphones, objets connectés, etc… pouvant échapper au 

-

Prévenir -
portement anormal d’un utilisateur connecté au réseau, réduisant ainsi les impacts métier et les 
répercussions sur les patients, quotidiennement.

Éviter t

.

Solution agnostique et interopérable, capable de s’intégrer rapidement et harmonieusement 
-

gène.

passive, sans impact sur l’activité médicale et sans agent.

Capacités  
              

utilisés.

Détection             
             

Learning.
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CONCLUSION & BÉNÉFICES_

NOS RÉFÉRENCEMENTS, PARTENAIRES ET CERTIFICATIONS_

pensable de mettre en place des 
solutions de détection qui permettront une 

 pour un minimum d’impact et de com-

.

Dans cet , les établissements 
de santé sont une cible idéale. L’obligation d’ouverture de 

recherche, les innovations technologiques et l’évolution 
de la télémédecine implique de pouvoir compter sur un 
réseau .

À PROPOS DE GATEWATCHER _
      -

me       
 critiques des grandes entreprises et des 

institutions 
-

 réseau, dans le 
cloud et on premise. Gatewatcher est   

      
 

 e

-

www.gatewatcher.com

contact@gatewatcher.com
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