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Enrichir sa détection par des renseignements cyber contextualisés
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Votre entreprise est confrontée a de multiples défis :

Lalongueurdutempsdedétec-
tion des menaces, notamment
pour les menaces persistantes
avancées (APT).

47%

des entreprises seulement
utilisent des solutions de
Threat Intelligence
(barométre CESIN).

Un manque de connaissances
approfondies et contextua-
lisées par rapport a certaines
menaces et/ou groupes
d’acteurs.

207

nombre moyen de jours
nécessaires a une entreprise
pour détecter une breche de
securitésurson Sl.

Une évaluation et hiérarchisa-
tion complexe de la criticité
des alertes remontées par les
analystes ralentissant leur
prise de décision.

53%

des intrusions réussies ne sont
pas détectées par les outils de
cyber détection déjaen place.

Une protection de cyber
sécurité complexe a adapter
a un contexte de menaces
trés évolutifs et sophistiqués.

+de12M

d'loCs référencés par
Gatewatcher CTI avec 5000
nouveaux marqueurs identifiés
chaquejour.

Des informations clés pour optimiser vos investigations cyber

(@) Rapidité

Un sourcing automatisé des rensei-
gnements cyber en provenance de plus de
3000 sources différentes.

;??} Contextualisation

Y@{ Analyse

Des informations consolidées au sein
d’une plateforme ouverte.

Des informations disponibles pertinentes
et adaptées a votre contexte respectif
grace a une simplicité d’import dans vos
solutions existantes.

Plateforme danalyse et d'investigations en renseignement cyber

L'objectif ?

Contextualiser les investigations, et coo @ <>
analyser rapidement le panorama des & —
menaces par vos experts SOC . s

Indicateurs de compromission
(IoC): SHAT1, IP, Domain

Arsenal, techniques et activités —— —
des menaces (APT) _

Consolidation sectorielle et \ - -0
régionale fgommemee | e e e o ‘
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Bénéfices utilisateurs

L'augmentation de votre connaissance
et la compréhension de ’évolution des
menaces

Collectez les derniers indices de compromission
enrichis et contextualisés a votre activité. Réduisez ainsi
votretempsd’analyse d’une menacelorsde sadétection
grace a linventaire et I’évaluation permanente des
sourcesde donnéesaccessibles surde multiples canaux
:réseaux sociaux, sites spécialisés, darknet et deep web.

La réduction de vos risques cyber

Bénéficiez en moyenne 24h avant la concurrence
d'informations a valeur ajoutée sur les dernieres
menaces et techniques utilisées. Grace a ses moteurs
automatisés de collecte, d'analyse et de corrélation,
notre CTI dispose d'une bibliotheque de plus de 12
millionsd'loCs.

Fonctionnalités

Structuration des Qualification automatique
renseignements cyber_ d’indicateurs et remédiation
rapide_

Conférez plus de rapidité a

vos experts SOC dans la mise Par le biais de la soumission
en oeuvre et usage quotidien d'indicateurs issus de vos
de standards aux dernieres solutions de détection (IDS,
normes CTl tel que OpenCTI. EDR, SIEM, SOAR, SandBox,

NGFW), contextualisez préci-
sément les menaces afin d'y
remédier rapidement.

Exhaustivité et corrélation

des menaces couvertes_ Création automatique de
signatures

Garantissez un Suivi g -

pertinent des  tendances Protégez-vous au plus tot

en matiere de menaces des dernieres techniques

(APT) a |'aide de CO”eCteS d’attaques et C\/E gréce a

d'informations brutes sur un Iindustrialisation des régles de

large spectre. détection.

A propos

Leader dans la détection des cybermenaces, Gatewatcher protége depuis 2015
les réseaux critiques des grandes entreprises et des institutions publiques a
traversle monde. Nos solutions de Network Detection and Response (NDR) et de
CyberThreat Intelligence (CTI) détectent lesintrusions et répondent rapidement
atoutes les techniques d’attaque. Grace a I’association de I'|A a des techniques
d’analyse dynamiques, Gatewatcher offre une vision a 360° et en temps réel des
cybermenaces sur’ensemble du réseau, dans le cloud et on premise.

Le renforcement des solutions de détection
existantes

Disposez uniquement des alertes significatives,
avec l'ensemble des informations nécessaires a
leur compréhension, grace a l'enrichissement et la
contextualisation préalable de nos données. Les faux
positifs issus de vos solutions ou d’autres sources
de Threat Intelligence sont également réduits par
corrélation avec notre flux CTI.

Un gain de temps et defficacité pour vos
analystes SOC

Au-dela d’un déploiement et intégration simple dans
votre écosystéme, facilitez la prise de décision de
vos équipes de sécurité opérationnelle. Réduisez
fortement leur temps d’analyse et de réaction en
cas d’incident, sans modification de leurs processus
internes. Le temps gagné permet d’augmenter la
couverture qualitative des alertes.
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