
LeGHTdeVaucluse
testeunNDRavecsuccès

ÉtablissementsupportduGroupementHospitalierde
Territoire(GHT)deVaucluse,lecentrehospitalierd’Avignon
a fait le choixdela solutiondeNetworkDetectionand
ResponsedufrançaisGatewatcherafindecompléterson
EDR.Uneinitiativequ’il espèrediffuserdanslesautres
établissementsdugroupement.

D eparleur informatiqueextrê-

mement hétérogèneet parfois
insuffisammentsécurisée,les

hôpitauxfont souventla une
desmédias,victimesdescampagnesde
phishingoudesmalwareslancéspar les

groupesd’attaquants.La sécuritédes
endpoints(postesclients et serveurs)
estdoncprimordiale,ainsiquecelledes
réseaux.

Le centrehospitalierd'Avignonjoue
le rôle d’établissementsupport du
GroupementHospitalierde Territoire
(GHT) deVaucluse.Il a unemissionde

supportet de conseilà menerauprès
desdix autresétablissementsdu GHT,
maischacund’entreeuxresteautonome
sursonparcapplicatifendpointset ses
serveurs.«Noussommesengagésdans
une stratégiede convergencede cesSI,

notammenten termesd’applications,et

c’est ce quenousavonsréaliséavecun
dossierpatientinformatiséuniquesur
l’ensembledesétablissements,explique
FranckBaibourdian,RSSI du GHT de
Vaucluse.Nouspoursuivonsnostravaux,
notammentdansle cadreduprogramme
CARE, avecune consolidationdenos
annuairesActiveDirectory.»

Le GHT compte environ 8000
endpointssécurisésvia unEDR.Seséta-

blissements sont interconnectésgrâce
à un réseauMPLSprivé,un réseauqui
pourraitêtre mis à profit par un atta-

quant pour infecter d’autresétablisse-

ments s’il parvenaità trouver la faille.
D’où l’idée de placer l’ensemble des
réseauxsoussurveillance.

UnNDRpourcompléter
lesEDRenplace
Recrutédébut2023,le RSSIpeuts’ap-
puyer sur un réseaudecorrespondants
RSIdanschaqueétablissement.Cesder-

niers sontles seulsàavoirlamaîtrisede
leurSI. «Jem’attacheàles aiderdansleur

pland’action,avecnotammentdesaudits
de sécuritéactualisésdeuxfois paran
surchacundessites»,expliqueFranck
Baibourdian,quipousseaussienfaveur
desolutionsdesécuritécommunespour
l’ensembledesétablissements,en réali-

sant desPoCetsurtoutenessayantde
trouverdesbudgetsetdessubventions

pouracquérircessolutions.C’estdans
ce cadrequele RSSIs’est intéresséaux
solutionsdeNDR (NetworkDetection
andResponse).«Lorsqueje suisarrivé,
on parlaitbeaucoupdessolutionsEDR

en tantquedernièrebarrièrepour le sys-
tème d’information avant l’utilisateur,
maiscen’estplussuffisant: il y adeplus
enplus de solutionsde contournement
decessolutionsd’EDR.x Le RSSIconsi-

dère qu'il estdésormaisindispensable
decomplétercessolutionsfocaliséessur
lesendpointsparun dispositifcapable
d'analysertouteslescommunications.

Aprèsavoir consultéplusieursfour-

nisseurs, sonchoixseporte sur l’offre
de l’éditeur françaisGatewatcher.«La
souverainetéestuneexigencedeplusen
plus requise,mais au-delàde cepoint,
j’ai appréciél’ergonomiede la solution

et la qualité desdétections.J’estimequ’il
est intéressantde disposerd’une inter-

face avecunevisionmacropourleRSSIet
une vision plus approfondiepour les

équipes opérationnelles afin qu’elles
mènentdes recherchesforensiquessur
certainsincidents.»

En outre, le NDR Gatewatcherest
capabledegérerla bêtenoiredu RSSI
dans les établissementsde santé,les

environnementsbiomédicaux. «La

solution nous a permis de découvrir
danslesflux réseauxtousles protocoles
de santénon sécurisés,commeDICOM

(Digital Imagingand Communications
in Medicine),ou HL7 (Health Level 7).

Gatewatchernousa aidés à identifier
tous ces protocolesdans lesquelsles
informationssensiblespassentencoreen
clair.» Carsi le RSSInepeutintervenir
surlesapplicationsou leséquipements
qui communiquentaveccesprotocoles,
il doit restreindrecesaccèset confi-

ner aumaximumcescommunications
non chiffréespour éviter tout risque
d’écoutesetdefuitesdedonnéesconfi-

dentielles.

De même,le NDRjoueun rôle pré-

cieux dansladécouvertedesressources
connectéesau réseau : «Commeon
ne peut malheureusementpasmaîtri-

ser tous nosenvironnements,notam-

ment dans les secteursbiomédicaux,
Gatewatcherdétecteleurs échangeset

celanouspermetde bienidentifierces
équipementspastoujoursàjourdeleurs

patchsdesécuritéetdetrouverdessolu-

tions avantdecorrigeroucontournerces

LeNDRjoueunrôleprécieuxdansladécouverte
desressourcesconnectéesauréseau
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FranckBaibourdian,
RSSIduGHTdeVaucluse

«Unétablissement
desantégèredes
environnements
complexesettrès
hétérogènesenniveau
desécurité.LeNDR

nouspermetaussi
denousfocalisersur
touslesprotocoles
quinesontpasencore
sécuriséseninterne.»

8000
endpointssur
l’ensembleduGHT

4500
endpointssur
Avignon,dont2500
postesdetravail

15
incidentsde
cybersécurité
remontéspar
lasolutiontraités
àtemps

L’ENTREPRISE

Activité

Groupementhospitalier
(11sitesautotal)

Effectif

8500collaborateurs
(3500litsd'hospitalisation)

CA

NC

vulnérabilitésenisolantleséquipements
enquestiondansdesbullesdesécurité.:»
Demême,la détectionfait ressortircer-

tains usagesde typeshadowIT, avec
deséquipementsqui n’avaientpasété
inventoriéscarils sortentdupérimètre
dela DSI.C’estle casd’équipementsbio-

médicaux, maisaussidesascenseursou
de certainséquipementsmisenœuvre
par lesservicesgénéraux..Gatewatcher

a ainsi remontéunealertequandun
salariéa branchéuneclé USB infectée

sursonposte.LEDRavaitbiendétectéla
clé,maispasbloquéleposteenquestion.
C’estle NDR qui a déclenchéunedeu-

xième alarmeà partird’une communi-

cation suspectedétectéesurceposte.
Une seulesondeGatewatchera suffi

pour tracer l’activité de l’ensembledes
réseauxdu centrehospitalier,y compris
desVLAN complètementisolésd’inter-
net. Dansun premiertemps,tous les
réseauxont étémis soussurveillance,
maisdevantl’avalanchedefauxpositifs
générés,FranckBaibourdianestrevenu
à uneapprocheplusprogressive.Seuls
quelquesVLAN ont été configuréssur
la sondeafin defaire ungrostravailde

tri etélargirla surveillance.Outre ce
fonctionnementen local, le NDR apu
être connectéau socdu groupement
confié à un MSSP (ManagedSecurity
ServiceProvider)extérieur.«Notrepres-
tataire avait déjàenchargenotre EDR

et l’ajout du NDR lui permetd’avoir une
contextualisationpluslargedesincidents
desécurité.»

La solutiona été présentéeaux RSI

du groupement.S’ils ont été convain-

cus desonintérêt,il fautencoretrouver
les budgetsnécessairespour étendrela
couvertureduNDRàcesétablissements.
Les équipessont souventtrès réduites.
Certainesespèrentque l’établissement
supportassurerala maintenancedel’ou-
til poureux,maislà encore,le manque
de moyenshumainscompliqueune
approchecentralisée: «Il fautbienposi-
tionner le curseur.Notremissionest de
leurapporterdusupport,leursimplifier
aumaximumlesusagesdunumérique,
maisilresteratoujoursunepartdemises
en œuvresur chaquesite,là où résidela
connaissancedu SI local», conclut le
RSSI.

ALAIN CLAPAUD

LeCentreHospitalier
d'Avignonintervientcomme
établissementsupport
duGHTdeVaucluse.ace
titre,il mènelesPoCdes
solutionscyberdéployées
ensuitedanslesdixautres
établissements,quirestent
néanmoinsindépendants
danslagestiondeleur
informatiqueetleurschoix.
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